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O systemie

Co to jest?

phpGACL jest zbiorem funkcji które pozwalają Ci zastosować kontrolę dostępu do obiektów (strony web, bazy danych, itd.) przez inne obiekty (użytkownicy, remote host itd.).
Oferuje ci świetny system kontroli dostępu z prostym zarządzaniem, dodatkowo jest bardzo szybki.

Jest napisany w PHP, popularnym języku skryptowym, który jest powszechnie stosowany do dynamicznego tworzenia stron web. GACL część phpGACL reprezentuje Ogólna Listę Kontoli dostępu.
Gdzie moge go dostać?
phpGACL jest goszczone przez sourceforge pod adresem http://phpGACL.sourceforge.net/
Czego potrzebuje, aby to uruchomić?
phpGACL wymaga relacyjnej bazy danych aby przechowywać dane kontroli dostępu. Dostęp do bazy danych uzyskuje przez ADOdb. Jest on kompatybilny z bazami danych takimi jak PostgreSQL, MySql i Oracle.
phpGACL jest napisany w języku skryptowym PHP. Wymaga  wersji PHP 4.2 i późniejszych.

Administracja listą kontroli dostępu jest wykonywana przez interfejs web i dlatego niezbędny jest serwer web ze wsparciem dla PHP, taki jak Apache.

Kto jest za to odpowiedzialny?

Mike Benoit <ipso@snappymail.ca> autor I menadżer projektu.

James Russell <james-phpgacl@ps2-pro.com> i Karsten Dambekalns

<k.dambekalns@fishfarm.de> napisali dokumentacje.

Wprowadzenie

Zrozumieć Kontrolę Dostępu

Han jest kapitanem Sokoła Milenium i Chewie jest drugim oficerem. Wzięli na pokład jakichś pasażerów: Luke, Obi-wan, RR2D2 i C3PO. Han musi zdefiniować restrykcje dostępu dla niektórych pomieszczeń na statku: Kokpit, Poczekalnia, Silniki i zewnętrzne Działa.
Han mówi: „Ja i Chewie powinniśmy mieć dostęp do wszystkiego, ale po szczególnie brudnej naprawie hipernapędu, zakazuje Chewie zbliżać się w pobliże silników. Pasażerowie mają dostęp tylko do Poczekalni.”

Załóżmy, że od teraz dostęp jest wartością Boolowską. Znaczy to, że osoby mają dostęp na zasadzie POZWÓL lub ODMÓW. Nie ma żadnych wartości pośrednich.

Jeśli umieścimy te pstanowienia w matrycy dostępu pokazując kto ma gdzie dostęp to powinno to wyglądać tak ( O znaczy POZWÓL,  X znaczy ODMÓW )
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Kolumny są to pomieszczenia, w których Han chce wprowadzić kontrolę dostępu, a wiersze to lista ludzi, którzy mogą zażądać dostępu do tych pomieszczeń. Generalnie pomieszczenia to obiekty, nad którymi sprawujemy kontrole dostępu. Nazywamy je Access Control Objects (ACOs). Ludzie są „rzeczami żądającymi dostępu”. Nazywamy je Access Request Objects (AROs). Ludzie żądają dostępu do pomieszczeń, lub w naszej terminologii, AROs żądają dostępu do ACOs.

Jest trzeci typ obiektu, Access eXtention Object (AXO), który omówimy później.

Te obiekty udostępniają wiele atrybutów i zbiorowo odwołują się do naszych Access Objects.
Zarządzanie dostępem używając matrycy dostępu jak ta powyżej ma zalety i wady.
Zalety:
· Jest bardzo „świetny- szczegółowy”. Jest możliwe kontrolowanie dostępu pojedynczej osoby, jeśli trzeba.

· Jest łatwo zobaczyć, kto ma dostęp gdzie. Odpowiedź lży na przecięciu osoby i pomieszczenia

Wady:
· Jest trudno zarządzać na wielką skalę. 6 pasażerów i 4 miejsca to naprawdę proste ale co jeśli mamy tysiące pasażerów i setki miejsc a ty potrzebujesz ograniczyć dostęp dla dużych grup na raz , ale dalej chciałbyś zachować wystarczającą dokładność kontroli aby zarządzać dostępem pojedynczych osób? Oznacza to wiele delikatnych i przydługich przystosowań do matrycy, i jest trudnym zadaniem weryfikacja czy ostateczny kształt matrycy jest poprawny.
· Jest to trudne streszczenia lub wyobrażenia sobie. Powyższy przykład jest prosty do streszczenia w kilku zdaniach (tak jak to zrobił Han), ale co zrobić, jeśli matryca będzie wyglądała tak?
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Ta matryca nie jest tak oczywista do streszczenia, i nie jest jasne dla czytelnika, dlaczego te decyzje o dostępie muszą być stworzone jako pierwsze. 
Definicja kontroli dostępu z phpGACL

Wydaje się ze dla dużych lub kompleksowych sytuacji ta „matryca dostępu” staje się nieodpowiednia. Potrzebujemy lepszego systemu, który utrzymując zalety (łatwość-dokładność i czysta idea - kto ma dostęp gdzie), ale usunie wady (trudne streszczenie, trudne zarzucanie licznymi grupami ludzi na raz). Jednym z rozwiązań jest phpGACL.

phpGACL nie opisuje dostępu od „dołu w górę” jak powyższa Matryca Dostępu. Zamiast tego opisuje go w sposób „góra - dół”, tak jak opis tekstowy Hana odnośnie dostępu. Jest to bardzo elastyczny system, który pozwala zarządzać dostępem dużych grup i zgrabnie streszcza uprawnienia dostępu i jest łatwo zobaczyć, kto ma dostęp gdzie.
Drzewo ARO definiuje hierarchie Grup i AROs (rzeczy, które żądają dostępu). Jest to bardzo podobne do drzewa katalogowego. Foldery to Grupy a pliki to ARO.

Zróbmy drzewo ACL dla ludzi na statku Hana. Na początku zdefiniujemy pewne kategorie dla ludzi. Jest jasne, że Han i Chewie obsługują statek, a reszta z nich to pasażerowie.
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To drzewo samo w sobie nie jest uprawnieniem dostępu; pokazuje tylko jak grupujemy ludzi, którzy mogą żądać dostępu (ARO).

Zastosujemy restrykcje dostępu przez przydzielenie instrukcji o poszczególnym pokoju (ACO) do Grup ARO na drzewie. Han mówi „ Domyślnie, nikt nie powinien być wpuszczony do żadnego pokoju na Sokole Milenium. Ale załoga powinna mieć dostęp do każdego pokoju. Pasażerowie powinni mieć dostęp tylko do Poczekalni.”.
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Aby zinterpretować to drzewo ARO, zaczynamy od góry i poruszamy się w dół.

Na początku, domyślnie, uprawnienia dostępu zawsze odmawiają dostępu. Pozwolenia zostały zmienione dla „Crew” (załogi), więc mają oni dostęp wszędzie („ALL” jest synonimem dla wszystkich pokoi). „Passengers” (pasażerowie) mają dostęp tylko do Lounge (poczekalni).

Tą doga opisywania, uprawnienia dostępu są znacznie czytelniejsze niż matryca dostępu. Możesz łatwo zobaczyć, kto ma dostęp gdzie, i jest znacznie łatwiej stwierdzić, dlaczego oni mają dostęp ( jest oczywiste, że Han i Chewie mają dostęp do wszystkiego, od kiedy zostali zgrupowani w „Crew”)

Reasumując:

· Akces Control Objects (ACOs) są rzeczami które na które chcemy nałożyć kontrolę dostępu (strony web, bazy danych, pomieszczenia itd.)

· Akces Request Objects (AROs) są rzeczami które żądają dostępu (ludzie, zdalne komputery itd.)
· Drzewa ARO definiują hierarchie Grup i ARO. Grupy mogą zawierać inne Grupy i ARO.
· Domyślne ustawienie dla drzewa ARO jest zawsze „ODMAWIAJ WSZYSTKIEGO”

· Przyporządkowanie uprawnień dostępu, działa w dół drzewa, jasno przyporządkowując pozwolenia Grupą i ARO dla każdego ACO, jeśli powstanie taka potrzeba.
Fine-grain access control
Ups!! A co z CHewie? Przez zgrupowanie go w „Crew”(załodze), Han dał mu dostęp do „Engines” (silników)! Nie chce tego zwłaszcza po tym, co Chewie niedawno zrobił z hipernapędem, dodał, więc zasadę zakazującą tego:
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Jest to przykład drogi, którą możesz kontrolować uprawnienia dostępu sposobem fine-grained  (autorowi chodziło o coś w stylu „super ziarnista” lub „super szczegółowa” ale nie mam pojęcia jak to przetłumaczyć) . Nie jest potrzebne przenoszenie Chewie do innej grupy; po prostu zmieniliśmy uprawnienia dostępna niższy poziom.

Inny przykład kontroli, fine-graned występuje, kiedy Imperium atakuje; Han potrzebuje, aby LUKE obsadził działa, i wpuścić R2D2 do pomieszczeń silników w celu dokonania napraw. Może tego dokonać zmieniając generalne pozwolenia zagwarantowane przez ich status Pasażerów.
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Wielo Poziomowe Grupy

Grupy mogą być rozszerzone do dowolnego poziomu na drzewie ARO. Przykładowo, możesz dodać grupę „Jedi” do Pasażerów. Większość pasażerów będzie zakwalifikowana do Pasażerów, ale Luke i Obi-wan będą zakwalifikowani do „Jedi” i dlatego mogą dostać rozszerzone uprawnienia (jak dostęp do kokpitu):
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Jak phpGACL określa pozwolenia?
Kiedy komputer statku, (na którym oczywiście jest uruchomiony phpGACL) sprawdza uprawnienia, jedyne pytanie, jakie sobie zadaje jest „ Czy osoba X ma dostęp do pokoju Y?” W terminologii phpGACL brzmi to „Czy ARO ‘X’ ma dostęp do ACO ‘Y’?”.
PhpGACL określa czy osoba ma dostęp do pomieszczenia przez prace od szczytu drzewa ARO do określonej osoby, po drodze notując kontrolę dostępu dla tego miejsca. Kiedy dosięgnie osoby, używa ostatnich uprawnień dostępu, ich napotkanie zwraca rezultat. Na tej drodze, możesz definiować kontrolę dostępu grup ludzi, ale jeśli chcesz możesz je zmienić na dole drzewa.
Przykład 1: Pytamy: ”Czy Luke ma dostęp do Poczekalni(Longue)?”.

· Ustawia domyślny wynik jako „ODMOWa”.

· Porusza się drogą do Luke:

Millennium Falcon -> Passengers -> Passengers -> Jedi -> Luke
· Zaczyna od szczytu drzewa i porusza się do LUKE: „Millennium Falcon Passengers" nic nie mówi o żadnym pokoju, więc nic tu nie ma.
· Rusza do „Passengers”, która jasno mówi, że Pasażerowie mają dostęp do Poczekalni (Lounge), więc zmienia wewnętrzny rezultat na „POZWÓL”

· Rusza do „Jedi”, w której nie ma wzmianki o Poczekalni.

· W końcu rusza, do Luke i znów nie ma wzmianki o Poczekalni

· Nic więcej nie zostało, więc zwrócony wynik jest obecnym wynikiem wewnętrznym, czyli: „POZWÓL”

Przykład 2: Pytamy: „Czy Chewie ma dostęp do Silników?”
· Ustawia domyślny wynik jako „ODMOWa”.

· Porusza się drogą do Luke:

Millennium Falcon -> Crew  -> Chewie
· Zaczyna od szczytu drzewa i porusza się do Chewie: „Millennium Falcon Passengers" nic nie mówi o żadnym pokoju, więc nic tu nie ma.
· Rusza do „Crew”(załogi),która jasno mówi że załoga ma dostęp do silników, więc zmienia wewnętrzny rezultat na „POZWÓL”.
· Rusza do Chewie sprawdza i jest tam umieszczona zasada mówiąca o tym że on nie ma dostępu do Silników, więc wewnętrzny wynik jest zmieniany na „ODMÓW”.

· Nic więcej nie zostało, więc, zwrócony wynik jest obecnym wynikiem wewnętrznym czyli: „ODMÓW”

Jak widzicie z przykładów, jeśli Grupa jasno nie określa pozwoleń do pokoju, wtedy Grupa dziedziczy restrykcje dla tego pokoju dostępu od jej rodzica. Jeśli Grupa nadrzędna ("Millennium Falcon Passengers") nie określa pozwoleń, wtedy dziedziczy z domyślnego ustawienia („Odmów wszystkiego” w powyższych przykładach).

Jest kilka interesujących rzeczy w drzewie ARO:
· Drzewo ARO zawsze pokazuje pełną listę ARO. Nie miałoby sensu pytać „Czy Jabba ma dostęp do Kokpitu”, ponieważ Jabba nie został zdefiniowany w tym systemie. Jednakże phpGACL nie sprawdza czy ARO czy ACO istnieją przed podjęciem sprawdzania, więc jeśli takie pytanie zostało zadane rezultat będzie domyślny „ODMÓW”.

· Drzewo ARO może nie wyświetlać niektórych zdefiniowanych ACO i ustawia to domyślne odmówienie praw dostępu. Przykładowo, Han zdefiniował ACO - „Bathroom”. Każde pytanie takie jak „Czy Luke ma dostęp do Bathroom?” zwróci odpowiedź „ODMÓW”, ponieważ domyślnie jest „ODMÓW” i nigdzie w drzewie  ARO nie ma wzmianki o Bathroom. Zapamiętaj, że podczas badania drzewa ARO niektóre ACO mogą być niewidoczne.
Zauważ: Kiedy pytasz phpGACL o dostęp do ACO, nie jest możliwe wykorzystanie grup ARO. Przykładowo, jest niemożliwe odpowiedzenie na pytanie „Czy Passengers mają dostęp do Guns?” Pełna odpowiedź nie jest wartością Boolowską „POZWÓL” lub „ODMÓW”, ale bardziej złożoną „Luke i Obi-wan mogą, ale R2D2 i C3PO nie”. phpGACL nie jest projektowania do udzielania takich odpowiedzi.

Dodawanie ludzi

Han udał się do „Miasta w Chmurach”, aby zabrać Lando i przeprowadzić kilka napraw. Lando jest poprzednim właścicielem Sokoła Milenium, więc Han uważa że można zakwalifikować go do załogi (Crew). Lando oferuje również usługi jego najlepszego inżyniera, Hontok, do pomocy przy naprawie statku, kiedy ten jest w doku.
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Obrazuje to jak łatwo przyznawać dostęp nowym ludzią. Jeśli użylibyśmy schematu matrycy, musielibyśmy przyznawać pozwolenia dla każdego pomieszczenia osobno dla Lando i Hontok. Zamiast tego po prostu dodaliśmy ich do stosownych grup, i ich dostęp jest łatwo zdefiniowany.

Rozwiązywanie konfliktów
Co się stanie, jeśli dodamy Chewie do listy inżynierów?
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Spowoduje to, że dostęp Chewie do Silników (Engines) jest niejasny, ponieważ teraz są dwie ścieżki z pnia drzewa do Chewie. Jeśli komputer statku podąży jedną ścieżką ( wzdłuż Załogi (Crew)), rezultatem będzie „ODMÓW” dostępu do Silników. Jeśli podąży inną ścieżką (wzdłuż Inżynierów) wtedy rezultatem będzie „POZWÓL” na dostęp do Silników. Więc czy jest wpuszczony czy odmówiono mu wstępu?
phpGACL ostrzeże cię jeśli będziesz chciał dodawać lub edytować wielogrupowego ARO w przypadku kiedy dostęp ARO do ACO jest niejednoznaczny. Ale do ciebie należy rozwiązanie tego problemu.
Jeśli teraz zapytamy phpGACL  „Czy Chewie ma dostęp do Silników?” zwrócony rezultat będzie rezultatem danym przez ostatni wpis ACL. W tym przypadku rezultatem jest POZWÓL, ponieważ dyrektywa „POZWÓL: Silniki, Działa” przypisana do grupy Inżynierów jest nowsza od dyrektywy „ODMÓW: Silniki” przypisanej do Grupy Chewie.

Jeśli istnieją w ACL wpisy z niejednoznacznymi dostępami, ACL mówi, że jest niekonsekwentny (wewnętrznie sprzeczny ).  Nie konsekwentność ACL może być bardzo niebezpieczna, jeśli pozwolisz ACL na pozostanie w tym stanie, możesz umożliwiać dostęp nieodpowiednim ludziom. Kiedy phpGACL ostrzega cię że ACL jest niekonsekwentna, najlepiej jest rozwiązać ten konflikt tak szybko jak to możliwe aby przywrócić konsekwencję.

Rozwiązanie konfliktu w tym przypadku może być następujące:

· Usunąć dyrektywę „ODMÓW: Silniki” z wpisu Chewie w grupie Załogi (Crew)

· Dodać dyrektywę „ODMÓW: Silniki” do wpisu Chewie w Grupie Inżynierów (Engineers)
· Usunąć Chewie z grupy Inżynierów, dopóki Han nie będzie pomyśli, że Chewie jest wart Inżyniera

Han wybrał 3 opcję i usunął Chewie z listy Inżynierów.

Nazywanie Obiektów Dostępowych (Acces Objects)

phpGACL unikalnie rozpoznaje każdy Akces Object (ARO, AXO i ACO) przez kombinacje dwóch słów kluczowych i to jest typ Obiektu Dostępu.

Tuple "(Typ obiektu dostępu, Sekcja, Wartość)" unikalnie identyfikuje każdy Obiekt Dostępu.
Pierwszy element tuple, nazwany Sekcją, jest zdefiniowanym przez użytkownika stringiem z nazwami generalnej kategorii Obiektu Dostępu. Wielokrotne Obiekty Dostępu mogą dzielić tą samą nazwę Sekcji. Nazwa Sekcji powinna być krótka, ale opisowa. Jest używana w interfejsie użytkownika w polach wyboru, więc nie próbuj robić ich zbyt długich.
Sekcje są przechowywane w płaskich strukturach: nie są one zagnieżdżone jak Grupy. Sekcje nie mają nic wspólnego grupami lub drzewami ARO/AXO – są one mechanizmem pomagającym zarządzaniem wielką ilością Obiektów dostępu.

Trzeci element tuple jest zdefiniowana przez użytkownika nazwa dla Obiektu Dostępu i jest nazwany Wartością. Wartość nie może zawierać spacji (jednakże Sekcja może)
Obie sprawy – Sekcji i Wartości są sprawami wrażliwymi.

Na marginesie: Jest powszechnie zadawanym pytaniem – dlaczego do identyfikowania Obiektów dostępu są używane stringi, kiedy liczby całkowite wyglądają na szybsze. Odpowiedź – Dla czytelności. Jest znacznie łatwiej zrozumieć:

acl_check('system', 'login', 'users', 'john_doe');

niż:

acl_check(10, 21004, 15, 20304);

Od kiedy często jest oczywiste z kontekstu do jakiego typu Obiektu Dostępu  odwołujemy się, interfejs dla phpGACL (ita dokumentacja) porzuciła typ Obiektu Dostępu i zaczęła używać formatu „Sekcja > Wartość” (Section > Value) kiedy wyświetla nazwę Obiektu Dostępu. Jednakże, API wymaga „Sekcji” i „Wartości” obiektu dostępu podanego jako osobne argumenty funkcji.
Przykład ACO „Sekcja > Wartości”:

· "Floors > 1st"

· "Floors > 2nd"

· "Rosom > Engines "

Przykład ARO „Sekcja > Wartości”:

· "People > Jon_Smith"

· "People > Chaty_jones"
· "Hosts > sandbox.soething.com"
Przykład użycia API:

· acl_check ( aro_sekcja, aro_wartość, aco_sekcja, aco_wartość);

· acl_check ( 'People', 'John_Smith', 'Floors', '2nd');
Przykłady poprawnych nazw:

· "ACO -Frob > Flerg", "ARO - Frob > Flerg" (Sekcja i Wartość są takie same dla obydwu, jednakże jest wpożądku dopóki przestrzenie nazw są odseparowane przez typy Obiektów dostępu
· "ACO -Frob > Flerg", "ACO - Frob > Queegle" ( Typ Obiektu Dostępu i Sekcja są takie same, ale jest w porządku, bo wartością inne)
· "AXO - Frob Hrung > Flerg" (Sekcje mogą zawierać spacje)
Invalid Naming Restrictions Examples:
· "ACO - Frob > Flerg", "ACO - Frob > Flerg" ("Typ Obiektu Dostępu - Sekcja > Wartość" musi być unikalna)

· "ACO - Frob > Flerg Habit" (Wartości nie mogą zawierać spacji)

Dodawanie Sekcji
Zanim będziesz mógł dodawać nowe Obiekty Dostępu, ich Sekcja musi być zdefiniowana. Aby dodać nową sekcję użyj funkcji add_object_section().
add_object_section (

string NAME, 

Krótki opis o tym do czego służy ta sekcja. (np. "Poziomy w 

budynku").

string VALUE, 

Nazwa Sekcji (np. „Piętro”)

int ORDER, 
Wartość która wpływa na porządek w jakim ta sekcja pojawi się w UI.

bool HIDDEN, 
Decyduje czy będzie widoczna wUI czy nie (TRUE znaczy że będzie zchowana).

string GROUP_TYPE) 
Typ Obiektu Dostępu ("aco", "aro" or "axo")
Han stworzył 3 Sekcje dla ARO. "Ludzie"(Humans), "Obcy"(Alians) i "Androidy"(Androids. Wylistujmy ARO z ich pełnymi nazwami
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Sekcje ą drogą do skatalogowania Obiektów Dostępu, aby interfejs użytkownika był bardziej użyteczny i kod dla acl_check() bardziej czytelny. Nie mają one wpływu na drogę jaką phpGACL wyznacza dostęp do obiektu. Nie mogą być zagnieżdżone (więc nie jest możliwe stworzenie "Kobiet" jako subiekcji "Ludzi", musiałbyś stworzyć sekcje "Kobiety-Ludzie" lub podobną)
Wielocelowość (Multiple Purposes)

Możesz potrzebować użyc phpGACL dla wielu niezależnych celów. Przykładowo, możesz potrzebować ograniczyć dostęp użytkownika do stron web i stworzyć dostęp remote host do twojego serwera. Dwa niepowiązane zadania.

phpGACL może to zrobić na trzy różne sposoby.

· Możesz użyć alternatywnej bazy danych do przechowywania tabel dostępu

· Możesz użyć tej samej bazy danych, ale z różnie nazwanymi tabelami dostępu (ta opcja nie jest jeszcze zaimplementowana)

· Możesz przechowywać Obiekty Dostępu dla obu przypadków w tych samych tabelach i staranne zarządzanie listą, aby nie powstały konflikty
Aby zaimplementować Opcje 1 (i Opcje 2 kiedy będzie dostępna), użyj tablicy $gacl_options kiedy tworzysz nową klasę phpGACL. Pozwoli ci to określić prefix bazy danych i tabel:

$gacl_options = array(

'db_table_prefix' => 'gacl_',

'db_type' => 'mysql',

'db_host' => 'host1',

'db_user' => 'user',

'db_password' => 'passwd',

'db_name' => 'gacl');
$gacl_host1 = new gacl($gacl_options);
Aby zaimplementować Opcję 3, musisz być ostrożny, od kiedy phpGACL nie rozróżnia relacji pomiędzy twoimi dwoma zadaniami, i jest możliwe że dyrektywy kontroli dostępu będą niezrozumiałe.

Przykładowo, Han chce ograniczyć innym statkom kontaktujących się z komputerem jego statku, jako dodatek do restrykcji dostępu do różnych pomieszczeń. Aby to zrobić, murze dodać "Luke’s X-Wing Fighter" jako zdalny statek ARO (dla innych statków i ACO dla komputera statku). Ponieważ wszystkie ARO są takie same w tym samym drzewie ARO, jest możliwe stworzenie APD jak "Statki > Luke’s X-Wing Fighter” [POZWÓL:"Pokoje > Poczekalnia]  który będzie totalnie niezrozumiały! Aby pomóc zredukować takie pomyłki - prawidłowe nazywanie Sekcji może jaśniej określić, jaki Obiekt Dostępu, dla jakiego zadania. Powinno być oczywiste dla każdego administratora, że bezsensownym jest przyporządkowanie Statkowi pozwolenia do używania Pomieszczenia.
Rozszerzone Obiekty Dostępu (Access eXtension Objects)

Rozszerzone Obiekty Dostępu (AXO) mogą wprowadzić 3 wymiar do pozwoleń które mogą być skonfigurowane w phpGACL. Widzimy jak phpGACL pozwala ci kombinować ARO i ACO (2 wymiary) do tworzenia dyrektyw kontroli dostępu. Jest świetne dla prostych żądań pozwoenia jak:

Luke (ARO) rząda dostępu do "Broni" (ACO)

Jeśli to wszystko czego potrzebujesz, to dobrze – AXO jest całkowicie niepotrzebny.

Ale ponieważ wszystkie ACO są uznane jako równe, utrudnia to zarządzanie jeśli istnieje wiele ACO. W tym przypadku, możemy zmienić sposób w jaki patrzymy na Obiekty Dostępu aby zarządzać nimi o łatwiej.

AXO pod kilkoma względami jest podobny do ARO. Istnieje drzewo AXO (oddzielone od drzewa ARO), z jego własnymi grupami i AXO. Kiedy używasz AXO, AXO przejmuje dominującą rolę nad ACO ("rzeczy nad którymi sprawujemy kontrolę"), i zmienia widok ACO z  "rzeczy nad którymi sprawujemy kontrolę" na "akcje które są żądane".
Widok ARO i ACO (tylko):

· ARO: Rzeczy żądające dostępu

· ACO: Rzeczy, nad którymi sprawujemy kontrolę

Widok ARO, ACO i AXO:

· ARO: Rzeczy żądające dostępu

· ACO: Rzeczy, nad którymi sprawujemy kontrolę

· AXO: Rzeczy do kontroli dostępu

Przykład:

Menadżer stron web próbuje zarządzać dostępem do projektów na stronie web. Drzewo ARO składa się ze wszystkich użytkowników:

[image: image11.png]Website

\dministrators
Alice

L Carol
Users



 

Projekt jest zorganizowany przez Systemy Operacyjne w kategoriach w drzewieAXO:
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Akcje, które mogą być wykonane z każdym projektem to "Zobacz" i "Edytuj". Są to ACO.

Teraz chcemy, aby BOB miał dostęp do "Zobacz" dla wszystkich projektów Linux, więc jest możliwe dodanie ADP, które wiąże ARO Bob z Zobacz ACO i Linux AXO, możemy zadać pytanie:


Bob (ARO) rząda dostępu do "Zobacz" (ACO) projekt(y) nazwane "Linux" (AXO)

Zapamiętaj że AXo jest opcjonalne, jeśli nie określisz AXO kiedy wywołujesz acl_check() i trafiasz ADP istniejący bez AXO, będzie to dozwolone. Jednakże, jeśli tylko APD istnieje z AXO i wywołanie acl_check() bez AXO, to taka próba nie uda się.

Więc zasadniczo tak długo jak określasz AXO, kiedy wywołujesz acl_check(), acl_check będzie szukało tylko ACL zawierających AXO. Jeśli nie określono AXO, będą szukane tylko ACL bez AXO. Jest to tylko teoria (nie przetestowałem) dająca nam małoznaczący wzrost wydajności.
Instalacja

Podstawowa Instalacja

1. Rozpakuj plik dystrybucji .tar.gz do katalogu głównego lub podkatalogu twojej strony. Możesz chcieć zmienić nazwe czemus aby była odpowiedniejsza.
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2. Zedytuj phpgacl/gacl.class.php używając ulubionego edytora i ustaw db_type, db_host, db_user, db_password, i db_name której będziesz uzywał
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var $_db_table_prefix = 'gacl '
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var § caching = FALSE;

var §_force_cache_expire = TRUE;
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var $ cache expire time=600; //600 == Ten Minutes





Teraz zedytuj phpgacl/amin/gacl_admin.inc.php dla zatrzymania tych zamych informacji. Ten plik jest używany tylko przy instalacji.
Powodem dla którego dwa pliki przechowują te same informacje, jest jądro biblioteki ACL gacl.class.php które jest znacznie mniejsze niż  pełna klasa (pelna instalka) i nie ma potrzeby do dołączania kodu kiedy chcesz po prostu wywołać acl_check().

3. Stwórz bazę danych którą określiłeś w db_name 
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4. Wejdź na stronę http://twojastrona.net/phpgacl/setup.php. Wymagane tabele będą stworzone w wybranej przez ciebie bazie danych. Nie przestrasz się ilością danych wyjściowych, jeśli wszystko pujdzie wporzadku zobaczysz tylko komunikaty o sukcesach.
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*WAŻNE*
Upewnij się, że stworzyłeś katalog <phpGACL root>/amin/smarty/templates_c i nadałeś mu prawa zapisu dla użytkownika – twojego serwera web.

5. Teraz podążaj za ostatnio pokazaną na ekranie radą i stwórz katalog/phpagcl/amin/smarty/templates_c. Musi on mieć serwer musi mieć dla niego prawa zapisu. Jeśli tego nie zrobisz, nie będziesz mógł zobaczyć Cal amin!

6. Kliknij na link na dole aby przejść do:

http://yoursite.net/phpgacl/admin/acl_admin.php

Instalacja Zaawansowana 

Użycie już istniejącej instalacji  ADOdb
Jeśli już masz zainstalowane ADOdb możesz sprawić aby phpGACL używało tej kopii ADOdb.

1. Zedytuj phpgacl/gacl.class.php aby ADODB_DIR wskazywał na twoją ścieżkę biblioteki ADOdb.

2. Zmień nazwę katalogu phpgacl/adodb na coś innego jak adodb_x i przeładuj stronęphpgacl/amin/acl_admin.php aby się upewnić czy dalej działa.

3. Wymaż katalog adodb zainstalowany wraz z phpGACL.
Użycie już istniejącej instalacji  Smarty

Jeśli już masz zainstalowane Smarty możesz sprawić aby phpGACL używało tej kopii Smarty

1. Zedytuj phpagcl/amin/gacl_admin.inc.php tak aby zmienne $smarty_dir i $smarty_compile_dir zawierały ścieżkę do twojej biblioteki Smarty i twojego katalogu templates_c 

Przenieś katalog templates który został dostarczony wraz z phpGACL do innego katalogu (np. jednego wyzej). Zmodyfikuj $smarty_template_dir aby pokazywal nowa lokację. Jeśli możesz przenieś te szablony do twojego katalogu z szablonami.

2. Zmień nazwę katalogu phpgacl/smarty na coś innego jak smarty_x i przeładuj stronęphpgacl/amin/acl_admin.php aby się upewnić czy dalej działa.

3. Usuń katalog smarty zainstalowany wraz z phpGACL.

Jak mogę przenieść pliki phpGACL na zewnątrz mojego drzewa  na stronie pozostawiając link w drzewie dla administracji?

1. Go to your website root.

2. Move the phpGACL directory to your includes directory and create a symlink to the admin directory where you want the admin tool to go. For example:

mv phpgacl/ /www/includes_directory

ln -s /www/includes_directory/phpgacl/admin/ gacl

3. Now surfing to http://yoursite.net/gacl/acl_admin.php will take you to the admin page. If it doesn't work, make sure your Webserver allows symbolic links in the website tree.
Używanie phpGACL w naszej aplikacji

Podstawowe użycie

Ten przykład pokazuje podstawowy przykład używania phpGACL w twoim kodzie. Używa on ADOdb i pokazuje prosty sposób na zatwierdzenie próby załogowania z bazą danych.
// include basic ACL api

include('phpgacl/gacl.class.php');

$gacl = new gacl();

$username = $db->quote($_POST['username']);

$password = $db->quote(md5($_POST['password']));

$sql = 'SELECT name FROM users WHERE name=';

$sql .= $username.' AND password='.$password;

$row = $db->GetRow($sql);

if($gacl->acl_check('system','login','user',$row['name'])){

    $_SESSION['username'] = $row['name'];

    return true;

}

else

    return false;

Jak widzisz w tym kodzie jest tylko jedno wywołanie acl_check(). Co ono robi? Więc:

· Sprawdza obiekt ARO $row[' name '] z sekcji ARO 'user'

· sprawdza  obiekt ACO 'login' z sekcji ACO 'system'

Używanie panelu administracyjnego ACL

Jeśli chcesz sprawować kontrolę nad dołączonym ACL panelem administracyjnym, to bardzo pomoże ci import danych demonstracyjnych do bazy danych. Znajdziesz zrzut  MySQL w pliku phpagcl/amin/mysql_db_demo_data.sql. Zawiera on obiekty ACO, ARO i AXO, tak samo jak zdefiniowane ACL używające tych obiektów. Po importowaniu zrzutu, i wywołaniu ACL amin i po udaniu się do ACL lista powinna pokazywać to:
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Pobaw się z tym, i jeśli nie wiesz, o co chodzi, wróć i poczytaj:
(do napisania)

Interfejs API

ACL

Add_acl()

Dodaje pozwolenie dostępu do listy kontroli dostępu.
add_acl (

array ACO IDs,

array ARO_IDs,

array ARO_GROUP_IDs,

array AXO_IDs,

array AXO_GROUP_IDs,

bool ALLOW,

bool ENABLED

[, int ACL_ID] )

Zwraca:
int ACL_ID wrazie sukcesu, FALSE przy porażce.

edit_acl()

Edytuje pozwolenia już ustawione w liście kontroli dostępu.

edit_acl (

array ACO IDs,

array ARO_IDs,

array ARO_GROUP_IDs,

array AXO_IDs,

array AXO_GROUP_IDs,

bool ALLOW,

bool ENABLED

[, int ACL_ID] )

Zwraca:
int ACL_ID w razie sukcesu, FALSE w razie porażki.
del_acl()
Kasuje pozwolenia już ustawione w liście kontroli dostępu.
del_acl (

int ACL ID)

Zwraca:
TRUE w razie sukcesu, FALSE w razie porażki.

Groups
get_group_id()
Pobiera ID Grupy
get_group_id (

string GROUP NAME) The Access Object type ("aco", "aro" or "axo").

Zwraca:
int GROUP_ID w razie sukcesu, FALSE w razie porażki.

get_group_parent_id()
Pobiera ID bezpośredniego rodzica grupy.

get_group_parent_id (

int GROUP_ID)

Zwraca:
Int GROUP_PARENT_ID w razie sukcesu, FALSE w razie porażki.

add_group()
Dodaje grupe do drzewa grup.

add_group (

string NAME

[, int GROUP_PARENT_ID] )

Zwraca:
int GROUP_ID w razie sukcesu, FALSE w razie porażki.

get_group_objects()
Pobiera wszystkie biekty powiązane z grupą.
get_group_aro (

int GROUP_ID,

string GROUP_TYPE)

Zwraca:
array SECTION_VALUE, VALUE w razie sukcesu, FALSE w razie porażki.

add_group_object()
Przyporządkowuje ARO grupie.
add_group_aro (

int GROUP_ID,

string OBJECT_SECTION_VALUE,

string OBJECT_VALUE,

string GROUP_TYPE) The Access Object type ("aco", "aro" or "axo").

Zwraca:
int TRUE w razie sukcesu, FALSE w razie porażki.

del_group_object()
Usuwa ARO z grupy.

del_group_aro (

int GROUP_ID,

string OBJECT_SECTION_VALUE,

string OBJECT_VALUE,

string GROUP_TYPE) The Access Object type ("aco", "aro" or "axo").

Zwraca:
int TRUE w razie sukcesu, FALSE w razie porażki.

edit_group()
Edytuje grupe.
edit_group (

int GROUP_ID,

string NAME,

int GROUP_PARENT_ID,

string GROUP_TYPE) The Access Object type ("aco", "aro" or "axo").

Zwraca:
int TRUE w razie sukcesu, FALSE w razie porażki.

del_group()
Kasuje grupę, przydziela nowego rodzica lub kasuje dziecko jeśli jest podane.

del_group (

int GROUP_ID,

bool REPARENT_CHILDREN,

string GROUP_TYPE) The Access Object type ("aco", "aro" or "axo").

Zwraca:

int TRUE w razie sukcesu, FALSE w razie porażki.

Access Objects (ARO/ACO/AXO)
Ta sekcja API zażądza obiektami dostępu takimi jak AROs, ACOs and AXOs.

get_object()
Zwraca tablicę zawierającą informacje o wszystkich Obiektach Dostępu specyficznego typu.
get_object (

[ string SECTION_VALUE], Optional. A Section name to filter on.

bool RETURN_HIDDEN, Whether to return Objects which have their Hidden

attribute set.

string GROUP_TYPE) The Access Object type ("aco", "aro" or "axo").

Zwraca:
array OBJECT_ID w razie sukcesu, FALSE w razie porażki.

get_object_data()
Zwraca tablice zawierającą informacje o  specyficznych Obiektach dostępu, podając ID obiektu..

get_object_data (

int OBJECT_ID,

string GROUP_TYPE) The Access Object type ("aco", "aro" or "axo").

Zwraca:
array (section_value, value, order_value, name) w razie sukcesu, FALSE w razie porażki.

get_object_id()

Pobiera ID obiektu.

get_object_id (

string OBJECT_SECTION_VALUE,

string OBJECT_VALUE,

string GROUP_TYPE ) The Access Object type ("aco", "aro" or "axo").

Zwraca:
int OBJECT_ID w razie sukcesu, FALSE w razie porażki.

get_object_section_value()
Pobiera ID sekcji obiektu.
get_object_section_value (

int OBJECT_ID,

string GROUP_TYPE) The Access Object type ("aco", "aro" or "axo").

Zwraca:
int SECTION_VALUE w razie sukcesu, FALSE w razie porażki.

add_object()
Dodaje obiekt.
add_object (

string SECTION_VALUE,

string NAME,

string VALUE,

int ORDER,

bool HIDDEN,

string GROUP_TYPE) The Access Object type ("aco", "aro" or "axo").

Zwraca:

array OBJECT_ID w razie sukcesu, FALSE w razie porażki.

edit_object()

Edytuje obiekt.

edit_object (

string SECTION_VALUE,

string NAME,

string VALUE,

int ORDER,

bool HIDDEN,

string GROUP_TYPE) The Access Object type ("aco", "aro" or "axo").

Zwraca:
array OBJECT_ID w razie sukcesu, FALSE w razie porażki.
del_object()
Kasuje obiekt.
del_object (

int OBJECT_ID,

string GROUP_TYPE, The Access Object type ("aco", "aro" or "axo").

bool ERASE)

Zwraca:
int TRUE w razie sukcesu, FALSE w razie porażki.

Access Object Sections
Ta część API zarządza Sekcjami składa się z części zawierającej unikalną nazwę każdego Obiektu Dostępu. Zobacz "Sekcje" dla głębszych informacji.
get_object_section_section_id()
Zwraca ID istniejącej Sekcji. Musisz równiez określić nazwę Sekcji, wartość, lub obydwie te wartości. Jeśli jest podana tylko nazwa, moga pojawić się mnogie wyniki. W takim wypadku zwracany jest błąd.

get_object_section_section_id (

string NAME, A short description of what this Section is for. (e.g. "Levels in

building").

string VALUE, The name of the Section (e.g. "Floor").

string GROUP_TYPE) The Access Object type ("aco", "aro" or "axo").

Zwraca:
int SECTION_ID w razie sukcesu, FALSE w razie porażki.

add_object_section
Dodaje nowy obiekt Sekcji.
string NAME, A short description of what this Section is for. (e.g. "Levels in

building").

string VALUE, The name of the Section (e.g. "Floor").

int ORDER, An arbitrary value which affects the order this Section appears in the

UI. Items will be displayed from lowest to highest.

bool HIDDEN, Whether this should appear in the UI or not (TRUE means that is will

be hidden).

string GROUP_TYPE) The Access Object type ("aco", "aro" or "axo").

Zwraca:
int SECTION_ID w razie sukcesu, FALSE w razie porażki.

edit_object_section()
Zmienia atrybuty sekcji. Niejest mozliwa zmiana typy Obiektu Dostępu Sekcji. Dla większej ilości informacji o każdym polu zobacz add_object_section.

edit_object_section (

int OBJECT_SECTION_ID, The Section ID (you can obtain this using the

get_object_section_section_id function)

string NAME, The new Section name.

string VALUE, The new Section value.

int ORDER, The new Section order.

bool HIDDEN, The state of the hidden attribute.

string GROUP_TYPE) The Access Object type ("aco", "aro" or "axo").

Zwraca:
TRUE w razie sukcesu, FALSE w razie porażki.

del_object_section()
Kasuje Sekcje. Wszystkie Obiekty Dostępu powiązane z sekcją również zostana usunięte!

del_object_section (

int SECTION_ID, The Section ID of the Section.

string GROUP_TYPE, The Access Object type ("aco", "aro" or "axo").

bool ERASE) If this is TRUE, then all Access Objects associated with this Section

will be erased along with the Section itself. If it is

FALSE, then a error will be returned if the Section

still has Access Objects associated with it, otherwise

the Section will be erased.

Zwraca:

TRUE w razie sukcesu, FALSE w razie porażki.


Strona 2 z 30


Strona 3 z 30

